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RESUMO

A era digital, com sua intrinseca capacidade de transformacao social e informacional, impd&e
desafios multifacetados a salvaguarda dos direitos fundamentais, exigindo uma analise critica
e aprofundada das intera¢des entre tecnologias digitais e direitos humanos; a proliferacao de
dispositivos conectados, a coleta massiva de dados e o uso de algoritmos, pilares da sociedade
digital, moldam experiéncias individuais e coletivas, impactando desde a privacidade e a
liberdade de expressao até a igualdade e o acesso a informacdo. Nesse contexto, a vigilancia
em massa, a disseminacdo de desinformacdo e a discriminacdo algoritmica emergem como
ameacas concretas, demandando a exploracdo de conceitos-chave como privacidade e
protecdo de dados, liberdade de expressdo e desinformacao, acesso a informacao e inclusdo
digital, direito a igualdade e ndo discriminacdo, e direito a saude e bem-estar. O grupo
tematico propbe-se a promover a pesquisa e o debate sobre essas intersecdes, analisando
criticamente as implicacdes das tecnologias digitais, explorando solucbes e estratégias para
mitigar riscos e maximizar beneficios, e contribuindo para a formulacdo de politicas publicas
e marcos regulatdrios que assegurem a protecao dos direitos fundamentais no ambiente
digital, estimulando a pesquisa de temas relacionados a Inteligéncia artificial e suas
implicagbes nos direitos fundamentais.
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THE INTERFERENCE OF THE DIGITAL AGE IN FUNDAMENTAL RIGHTS

ABSTRACT

The digital age, with its intrinsic capacity for social and informational transformation, poses
multifaceted challenges to the safeguarding of fundamental rights, requiring a critical and in-
depth analysis of the interactions between digital technologies and human rights; the
proliferation of connected devices, the mass collection of data and the use of algorithms, pillars
of the digital society, shape individual and collective experiences, impacting everything from
privacy and freedom of expression to equality and access to information. In this context, mass
surveillance, the spread of disinformation and algorithmic discrimination emerge as concrete
threats, demanding the exploration of key concepts such as privacy and data protection,
freedom of expression and disinformation, access to information and digital inclusion, the right
to equality and non-discrimination, and the right to health and well-being. The thematic group
aims to promote research and debate on these intersections, critically analyzing the
implications of digital technologies, exploring solutions and strategies to mitigate risks and
maximize benefits, and contributing to the formulation of public policies and regulatory
frameworks that ensure the protection of fundamental rights in the digital environment,
stimulating research on topics related to Artificial Intelligence and its implications for
fundamental rights.
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LAS INTERFERENCIAS DE LA ERA DIGITAL EN LOS DERECHOS FUNDAMENTALES

RESUMEN

La era digital, con su capacidad intrinseca de transformacion social e informativa, plantea
desafios multifacéticos a la salvaguarda de los derechos fundamentales, requiriendo un
andlisis critico y profundo de las interacciones entre las tecnologias digitales y los derechos
humanos; la proliferacion de dispositivos conectados, la recoleccion masiva de datos y el uso
de algoritmos, pilares de la sociedad digital, moldean las experiencias individuales y colectivas,
impactando desde la privacidad y la libertad de expresion hasta la igualdad y el acceso a la
informacion. En este contexto, la vigilancia masiva, la difusion de la desinformacion y la
discriminacion algoritmica emergen como amenazas concretas, demandando la exploracion
de conceptos clave como la privacidad y la proteccion de datos, la libertad de expresion y la
desinformacion, el acceso a la informacion y la inclusion digital, el derecho a la igualdad y la
no discriminacion, y el derecho a la salud y el bienestar. El grupo temdtico tiene como objetivo
promover la investigacion y el debate sobre estas intersecciones, analizando criticamente las
implicaciones de las tecnologias digitales, explorando soluciones y estrategias para mitigar los
riesgos y maximizar los beneficios, y contribuyendo a la formulacion de politicas publicas y
marcos regulatorios que aseguren la proteccion de los derechos fundamentales en el entorno
digital, estimulando la investigacion sobre temas relacionados con la Inteligencia Artificial y
sus implicaciones para los derechos fundamentales.
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